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Empfohlene datenschutzfreundliche Einstellungen von „Zoom“  
 

Einstellung Zweck Ort der Einstellung in Zoom 

Ende-zu-Ende-Verschlüsselung 
(E2E) der Übertragung 
aktivieren. 

Erschwert Unbeteiligten das 
„Mitlesen“ der 
Videokonferenz. 

Die E2E-Verschlüsselung ist kostenlos und für alle Nutzer verfügbar. 

Sie ist nicht mit einzelnen Konten verknüpft und erfordert auch keinen bezahlten 
Account. 

Die Option muss allerdings erst auf dem Web-Portal von Zoom freigeschaltet 
werden – die Option findet sich in den Einstellungen unter „Sicherheit“.  

Nach Aktivierung ist die Eingabe einer Mobilfunk-Nummer erforderlich. Ein 
Freischaltcode wird an diese Nummer gesendet. 

Web-Portal: Einstellung unter Einstellungen->Meeting ->Sicherheit: 
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Vergabe eines Passwords für 
den Zugang zur Online-
Konferenz. 

Erschwert Unbeteiligten den 
Zugang zum Online-Meeting. 

Zoom-Web-Portal 

Web-Portal: Einstellung unter Einstellungen->Meeting->Sicherheit: 

 

Teilnehmer sollen explizit 
durch den Kursleiter zum 
Online-Meeting eingeladen 
werden. 

Die Teilnahme bzw. der 
Einlass wird nur den 
eingeladenen Mitgliedern 
gewährt. 

 

 

 

Einladungslink (invite link) an gewünschte Teilnehmer per Email verschicken. 
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Keine Aufnahmen der Online-
Meetings. 

Daten sollen nicht unnötig 
lange archiviert werden. 
Notwendiges Löschen dieser 
Daten entfällt. 

Zoom-Web-Portal 

Web-Portal: Einstellung unter Einstellungen->Aufzeichnung: 

 

 

 


